FAT32 steg for steg

Lir dig att se innehallet pa diskar,

pa samma vis som Mouse ser innehallet i Matrix.
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Utvinn en diskavbild

torerlsp 4

FFFFFFFF

Forst sa tittar vi efter vilka enheter vi har |
systemet. Jag hittar bland annat enheten /dev/sdb.



Utvinn en diskavbild

Har utvinner vi hela disken med alla partitionerna.



Utvinn en diskavbild

Har utvinner vi hela disken med alla partitionerna.



Har ser vi diskens bootblock. Forsta sektorn

disken.

0-445

446-461
462-477
478-493
494-509
510-511

> dd f=isk_1dd bs=512 couni=1 | oxd - 32
00000: 3350 80 b0

Diskavbildens bootblock
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Analys av partitionsblocken

Nu tittar vi bara pa de fyra partitionsblocken. Jag
har markerat tre falt — partitionstypen (0x0b),
offset till partitionens start (0x0000 0080) och
partitionens langd (0x0007 b800).

Ox0b = FAT32
0x0000 0080 = 128 sektorer
0x0007 b800 = 505 856 sektorer



[ —
Kontroll av
partitionsinformationen

En snabb kontroll med mmils visar att vi raknat
ratt.

Multiplicera partitionens langd i sektorer med
sektorns storlek i byte (512) och vi far att storleken
ar ungefar 250 MB, eller helt exakt 258 998 272
bytes.



Utvinn en partition

sssssssssssssss

Har utvinner vi partition 1 fran diskavbilden. Vi ber
dd att satta blocklangden till 512, hoppa dver 128
block (var offset) och sedan kopiera 505 856
block. Efter kopieringen rapporterar dd att filen
blev exakt 258 998 272 bytes, precis samma som
vi raknat fram.



Partitionens boot-sektor

Har ser vi boot-sektorn av partition 1.

MSDOS5.0 = OEM

0x200 = Byte/sektor (512)

0x04 = Sektorer/cluster (4)
0x1866 = Reserverade ytan (6246)
0x02 = Antal FATs (2)
0x0000 03cd = FAT i sektorer (973)
0x0000 0002 = Root directory-kluster
(2)

0x0001 = FSINFO-sektor (1)
0x0006 = backup boot-block
sektor (6)

NO NAME = Volume label
FAT32 = File system type label

OxAA55 = Signatur



Regervgrat

Oversikt av partitionen

En Oversikt av partitionens olika delar.

K
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Kontrollera boot-sektorns backup

>dd f=dsk_1_part_1dbs=512 S5 count=1 | <32
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512 byte (512.8) kopierade, 05, Oandligt Bl
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o 206174
206572 726172110008 5072 6573 7320 e media
02 0000 0000 00ac b D000 5583 any key o 1o

Remove dsks or ot
Disk eror. Press
e

Vi hoppar fram till sektor 6 for att kontrollera att vi
hittar en identisk kopia av boot-sektorn.
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Kontrollera FSINFO

00000c0:

mmmmm

mmmmm

mmmmm

Boot-sektorn angav att FSINFO skulle finnas i
sektor 1. Vi hoppar dit och gor en kontroll.

RRaA = Signatur
rrAa = Signatur
0x0001 e3f8 = Antal lediga kluster
(123896)
0x0000 020a = Néasta lediga Kkluster

(522)

12



Hitta och kontrollera FAT |

sssss

aaaaaaaaaaaaa
nnnnnnnnnnnnnn
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xxxxx

Vi hoppar forbi den reserverade ytan (6246
sektorer) och hamnar i borjan av FAT1. OxOfff fff8
star for "end-of-file”, troligtvis filer mindre &an ett
kluster. O star for oallokerat utrymme. Ovrigt anger
nasta kluster i kedjan. Om disken inte ar
fragmenterad kommer Kklustren troligtvis 1 ordning,
darav monstret (1234 ...).
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Hitta och kontrollera FAT?2

> dd f=isk_1_par_Ldd bs=512 skip=7219 count

0
0000000: T 01 1 101 it it 1

ez

o1 1010700 0000 0800 0000
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140 posterin
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512 byte (5128) kopierade, 05, Oandigt Bl
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Or att hitta FAT2 sa hoppar vi forbi reserverade
ytan och langden av FAT1 (973).
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Hitta Root-directory

Root directory kunde hittas i klluster 2. Kluster 2
ligger precis efter FAT2. Hoppa Over reserverade
ytan + 2 ganger storleken pa FAT.

Folder A hittar vi i kluster 0x0000 0003. Varje
Kluster ar 4 sektorer, det vill sdga, hoppa 4
sektorer fran kluster 2. Foldrar har storlek O.

Filen COPYING.TXT hittar vi i kluster 0x0000
0006. Hoppa (6-2)*4=16 sektorer. Storleken pa
filen ar 0x0000 4795=18325 bytes. Detta betyder
att filen kommer att ockupera 9 kluster. Vilken ar
den storsta filstorleken du teoretiskt kan ha i
FAT32?
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Foldern A

> dd sk 1_part_Ld bs=512 skip=6196 count
140 posterin

140 posterut

512 byte (5128 kopierade, 05, Oandligt Bfs

o <32

000040 700032
0000060: 5057 0846

e,
1300 9706 0000 PWDUMP2LCP. TRz

0000a0.

00000c0.

0000120,

0000150,

0000120,

0000160,
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Foldern A innehdller filer.
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Filen COPYING.TXT

> dd sk 1_par_Ld bs=512 skp=6208 count=1 | o <32
140 posterin
140 posterut
512 byte (512 8) kopierade, 05, Oancigt Bl
55201 oN U GENERAL PUBLIC LIC
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0000020 6173 73204176 652¢ 2043 6164 6272 6964 &7
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0000100: 0c0a 2061 620 7458 6973 206¢ 6963 6562 73
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657260 6974 7465 6420 7461 2063 6170 A. Everyone
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for mst so

1ight(C) 1989, 1991
e Foundaion, Inc.
[

ble... The fcense.

0000160: 7320 6661
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0000120 6861 7265 2061 o4 2063 6861 6a67 652069

72 008 6672 6565 6461 6620 7461 2073 10 take away
742020 2042 7920 6361 Ge74 7261 7374 hare and cha

20 7261
00001606520 6973 2069 6o 74 G560 6465 6420 7461 20
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Har utvinner vi hela disken med alla partitionerna.

17



Hitta COPYING.TXT i FATI

Jag dumpar FAT1 formaterat som kluster. FAT
borjar med kluster 0 och gar uppat. | kluster 6
finns en pekare till kluster 7. | kluster 7 en pekare
till kluster 8... | kluster 14 finner vi slutligen end-of-
file markering. Jag havdade tidigare att denna fil
skulle ockupera exakt 9 kluster. Vid en snabb
kontroll visar det sig stamma exakt.
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Vad vi har tittat pa
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Vad vi har tittat pa
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Vad vi har tittat pa
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Vad vi har tittat pa
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