FORSLAG TILL BESLUT Dnr: L 2018/162

2019-06-13

HOGSKOLAN
| HALMSTAD

Utvardering av utbildning pa grundniva och avancerad niva varen 2019

Forsknings- och utbildningsnimnden(FUN) beslutar om samlat omdéme for de utvirderade
programmen enligt féljande:

Civilekonomprogrammet, ifrdgasatt kvalitet

Digital design och innovation, hdg kvalitet

Hilsopedagogiskt program, hog kvalitet

Internationella marknadsféringsprogrammet, ifrdgasatt kvalitet
IT-forensik och informationssikerhet, hog kvalitet
Sambhillsanalys och kommunikation, hdg kvaliter

Sambhillstérindring och social hillbarhet, hdg kvalitet

For utbildningar som erhéllit omdémet hog kvalitet beslutar FUN att stilla sig bakom
utskottens forslag pa atgirder.

For utbildningar som erhéllit omdémet ifrigasatt kvalitet ska akademin arbeta vidare utifran
Rikdlinjer for utvirdering av utbildning pa grundniva och avancerad niva (dnr L 2018/50):

Akademin ska senast 25 oktober 2019 limna in en analys till FUN inklusive férslag pd om
utbildningen ska utvecklas eller avvecklas. Om utbildningen ska utvecklas sker det under 1
ar riknat frin beslut om ifrigasittande. En redogérelse over utvecklingsarbete som
genomforts under dret limnas till FUN senast den 13 juni 2020. FUN beslutar direfter
antingen att

a) utbildningen haller hog kvalitet,

b) utvecklingsarbetet ir inte fullt ut implementerat och dirfor forslir FUN att
utbildningen inte ingdr i kommande ars utbud,

¢) utvecklingsarbetet inte ir tillrickligt och utbildningens kvalitet 4r fortsatt
ifrigasatt. FUN foreslar akademin att inledda avveckling.

Arendet hanteras av samma utskott som beredde utvirderingen och utskottet bedomer om
externa experter behover engageras.
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Bakgrund

Forsknings- och utbildningsnimnden har under véiren utvirderat sju utbildningsprogram.
Arbetet har genomf6rts enligt Riktlinjer for utvirdering av utbildning pa grundniva och
avancerad nivi (dnr L 2018/50).

Sju utskott bildades for att hantera var och en av utbildningarna. Varje utskott leddes av en
ledamot i FUN. Till utskotten har akademierna nominerat en ledamot. I varje utskott har en
studentrepresentant ingitt. Dirtill hade varje utskott en handlidggare och en sekreterare.

For varje utbildning tillsattes tva externa experter med kunskap om den utbildning som
utvirderades och som bedémde kunskapsomrade for utbildning, maluppfyllelse och
forskningsanknytning. De externa experterna genomférde ett platsbesok dir de triffade
studenter pd programmet, lirare och arbetslivsrepresentanter. De externa experterna skrev en
rapport som blev en del av underlaget for utskottets arbete.

Utskottet har bedémt utbildningen utifrin en bedémningsmatris som utgar frin Riktlinjer
for inrittande och avveckling av utbildning pé grundnivé och avancerad niva (dnr L
2014/32) och gjort en samlad beddmning med hinsyn till de externa experternas rapport.

Ett kalibreringsmote hélls den 16 maj 2019 dir alla utskottsordférande, nimndens
ordforande och kvalitetssamordnare deltog.

Mellan den 20 maj och 27 maj fick akademierna mojlighet att ta del av forslag till beslut,
bedéomningsmatris och externa experternas rapport for att kunna uppticka sak- och faktafel.

Efter beslut i nimnden kommer ett arbete att inledas for att utveckla rutiner for
utvirderingsprocessen utifran erfarenheter fran drets omgang.

! Ett utskott saknade en ledamot frdn akademin, eftersom hen hoppade av for titt inpé utskottets forsta
sammantride vilket inte gjorde det méjligt f6r akademin att utse en ny ledamot.
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Dnr: L 2018/162

2019-05-06
HOGSKOLAN
| HALMSTAD
Utskottet for utvardering av programmet IT-forensik och
informationssakerhet (TGITK)
Datum 2019-05-06
Tid Kl. 08:30-09:30
Plats B 206, Hogskolan i Halmstad
Nirvarande ledaméter  Jeanette Sjoberg (ordf.) FUN
Henrika Jormfeldt Ledamot akademi HOV
Erika Liljekvist Studentrepresentant
Sandro Reljanovic Handliggare
Ann Larsson Sekreterare
S Punkter Beslut eller atgird
1 Motet 6ppnas Ordféranden 6ppnade motet.
2 Arbetsging Utskottet triffades mandagen den 12 mars 2019 kl.

08.30-10.00 for en genomgang av underlaget. Direfter
deltog Sandro Reljanovic i motet med de externa
experterna i samband med platsbesoket. Erika Liljekvist
triffade ocksd de externa experterna, men i egenskap av
student frin programmet.

3  Utvirdering av programmet Underlaget ger en god bild av utbildningen och har
IT-forensik och utformats i enlighet med de instruktioner som angivits.
informationssikerhet Det finns avsnitt som behover skrivas fram for att

fortydliga och konkretisera hur programmet arbetar
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genom exemplifiering, da en del text 4r skriven i stora
svepande drag. Text avseende beskrivning hur
hallbarhet, jamstillhet och internationalisering integreras
i undervisningen ir i behov av utveckling.

Frin de externa experternas rapport kan utlisas att
utbildningen héller en bra niva, upplevs som en vildigt
bred utbildning och som stér sig vil sivil nationellt som
internationellt.

Utvecklingsomraden som expertgruppen lyfter ar
relaterade till sdvil framskrivande av utbildningen men
dven hur utbildningen genomfors.

Utbildningens utvecklingsomraden avseende
genomférande dr:

- Behov av att stirka undervisningen inom forsknings-
metodiken for att 6ka studentens vetenskapliga
forhallningssitt/ kunskaper.

- Fler kursmoment for att forbereda studenten i rapport-
skrivning och teknisk kommunikation.

- behov av insikt i individuella insatser vid
kandidatarbetet.

- Alla mél i kurserna blir mer eller mindre uppfyllda,
men det star inte alltid tydligt med i kursplan och
examensmal.

- Se 6ver hur manga timmar studenterna moter lirare for
att kunna uppskatta sjilvstudier per kurs.

-Se over att aterkoppling av kursvirdering till studenter
sker.

Utbildningens utvecklingsomraden avseende tydligare
framskrivning i dokumentationen ir:

- Programmalen bér ses 6ver och fortydligas.

- Fértydliga arbetet med internationalisering. Bland
annat behover man underlitta och tydliggora for
studenterna nir under utbildningen som utlandsstudier
ar lampliga.

- Fértydliga kopplingen mellan forskning inom
huvudomridet och utbildningen. Balansen mellan
resurser avseende forskning och utbildning behover ses
over. Fa som forskar inom I'T-forensik(digital forensik),
och de som forskar inom detta omrade bedriver inte sa
mycket utbildning.
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Utskottet bedomer att programmet IT-forensik och
informationssikerhet dverlag ar bra, men dir finns
omraden som behover utvecklas sisom
forskningsanknytning, lirarkompetensen och
internationalisering. Utvecklingsomradena i sin helhet
framgar av matrisen nedan.

Utifran allt underlag som utskottet tagit del av bedomer
utskottet att foljande delar i utbildningen relaterat till
bedémningsgrunderna och bedémningsaspekterna inte
ar tillfredstillande och som behéver skrivas fram pa ett
bittre sitt. Foljande delar i utbildningen behéver
utvecklas:

- Programbeskrivning behdver skrivas fram tydligare
och sirskilt for att konkretisera hur hillbarhet,
jamstilldhet och internationalisering integreras i
kurser och programmet.

- Kursplaner behover ses 6ver och skrivas om

O foratt i dn hogre grad spegla kursinnehallet
och den undervisning som faktiskt bedrivs.

O for att sikerstilla att maluppfyllelsen dnnu
bittre harmonierar med programmalen och
att kurserna uppfyller programmalen i hogre
utstrickning.

- Forskningsanknytning behdver ses dver och skrivas
fram pé ett mer konkret vis relaterat till de nya
riktlinjerna for forskningsanknytning.

3 Forslag till beslut Utskottet foreslar Forsknings- och utbildningsnimnden
att programmet [T-forensik och informationssikerhet
erhéller omdémet Hog kvalitet.

Utskottet foreslar Forsknings- och utbildningsnimnden
att nedanstiende utvecklingsomraden ska tags hand om
i uppf6ljningssystemet och redovisas nimnden 31
januari 2020:

1) kursplanerna behover utvecklas.

2) programbeskrivningen ir i behov av
fortydligande/konkretisering/exemplifiering i
stort men sirskilt avseende hur hallbar
utveckling, jimstilldhet och internationalisering
integreras i utbildningen.

3) Forskningsanknytningen bér utvecklas,
konkretiseras och exemplifieras for att ge en
tydligare bild hur till exempel digital forensik 4r
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kopplat till utbildningen.
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Utskottets bedomningsmall

Programnamn IT-forensik och informationssikerhet

Bedémningsaspekt

Underlag

Utskottets kommentarer

1) Programbeskrivningen ir tydlig

Programbeskrivning

Programbeskrivning ir gedigen och vilarbetad.

Beskrivningen av programmet visar pa ett tvirvetenskapligt program,
dock ir IT-forensik delen dominerande och det vore 6nskvirda att skapa
en bittre balans mellan de bada programdelarna IT-forensik och
informationssikerhet samt att det tydliggérs hur de samhillsvetenskapliga
delarna inom huvudomradet kommer in. Det finns frigor om hur man
resonerat med att nistan alla kurser ingér i huvudomradet.

2) Programmet bidrar till att implementera
lirositets vision och strategi

Programbeskrivning: Programsyfte

Programbeskrivning: Programidé

Utifrin det material som finns s anser utskottet att det ligger det i linje
med ldrosites vision och strategi. Det ir ett innovativt program med
tydligt och relevant koppling till samhillet och med en hog
etableringsgrad (framférallt inom polisyrket).

(Ovannimnda skulle kunna anvindas tydligare i marknadsf6ringen av
programmet). Detta kunde dock skrivas fram pa ett tydligare sitt i
programbeskrivningen.

3) Programmet positioneras tydligt i
Hagskolans utbildningsutbud

Bilaga till sjilvvirdering/relevans
Programbeskrivning/programsyfte

Programmet positioneras tydligt i Hogskolans utbildningsutbud, men det
finns utvecklingspotential. Det 4r ett dr unikt program som kan lyftas
fram och positioneras tydligare.

4) Det finns en relevant analys av arbetslivet
och studentmalgrupp for utbildningen

Bilaga till sjilvvirdering/relevans
Programbeskrivning/programsyfte

Yttrande frin
arbetslivsrepresentanter i programrad

Programmet har ett imponerande samarbete med arbetslivet och utlovar
mycket avseende samverkan.

Programansvariga dr lyhorda for bade arbetslivets och studenternas
synpunkter.

Bra samarbetade med omgivande samhalle.
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Bedémningsaspekt

Underlag

Utskottets kommentarer

angdende utbildningens relevans

Yttrande fran alumnrepresentanter i
programrad angiende utbildningens
relevans

Statistik frin uppfljningssystemet

Bra delaktigt i programrad.

5) De ekonomiska forutsittningarna ir Programuppféljningsrapporter De ekonomiska forutsittningarna ar motiverade och rimliga.

motiverade och rimliga. Statistik frin uppfoljningssystemet | Det 4r ett program med hégt sokeryck och med méanga
forstahandansékande. Programmet har majlighet att anta manga
studenter.
Finns dock problem med stor andel avhopp.

6) Utbildningens innehall 4r Programbeskrivning: programidé Forskningsanknytningen ir inte helt tydligt beskriven och kan utvecklas,
forskningsanknutet och fljer konkretiseras och exemplifieras for att ge en tydligare bild.
forskningsfronten Balansen mellan forsknings- och undervisningstid bor ses over.

7) Utbildningen innehéller vilstrukturerade Programbeskrivning: programidé Samverkan med omgivande samhille upplevs som mycket bra.
arbets.hv-san.sknutna tillfallen/ o Samverkan ir vil integrerad och det 4r en bra variation av métestillfillen
praktiktillfillen (samverkan) dir s ir d nirinesliv och Forel:
limoliot med niringsliv och externa foreldsare m.m.

ampgt: Manga foretag ir positiva till att samarbeta med studenter i olika
studentarbeten.
Hog etableringsgrad efter avslutad utbildning.
8) Utbildningen har motiverat hur arbetet Programbeskrivning: programidé Arbetet med internationalisering behéver beskrivas tydligare samt

med internationalisering ska bedrivas dir sa
ar lampligt.

Statistik frin uppfdljningssystemet

konkretisera och exemplifieras. (I vilka kurser)
Maojlighet att dka utomlands. (bér fortydligas nir det limpligast sker)

Utvecklingspotential. Forbittra samarbete med de internationella
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Bedémningsaspekt

Underlag

Utskottets kommentarer

lirositena som finns for utbyte.

9) Lirarresurser; tillricklig kapacitet och
kompetens for att uppfylla utbildningens
innehall och uppnd programmets
lirandemal.

Bilaga till sjilvvirdering:
lararresurser (kapacitet och
kompetens)

Statistik frén uppféljningssystemet

Kritisk kompetensforsorjningen.
Personberoende kurser dr en utmaning.
Viktigt att virna om den personal man har samt att tillse nyrekrytering.

Forslag pé att arbeta i team for att minska sarbarhet och virna om ldrares
arbetsmiljo och arbetsbelastning.

10) Infrastrukturen 4r limpad f6r att genomfora
utbildningen

Bilaga till
sjilvvirdering: larmiljo/infrastrukeur

Infrastrukturen ér limpad f6r att genomféra utbildningen. Arbetet med
larplattformen Blackboard 4r dock ett utvecklingsomrade, frimst for
studenternas rittssikerhet, men dven utifrin ett hogskoleperspektiv.

11) Programmets organisations-, lednings- och
kvalitetssikringsprinciper ir tydliga, det
finns evidens om medverkan
(studenter/arbetsliv) genom programmets
realisering och kvalitetsutveckling.

Bilaga dill sjilvvirdering:
kvalitetsarbete

Bilaga dill sjilvvirdering:
studentmedverkan

Yttrande fran studentrepresentanter i

programrid angdende
studentperspektiv

Programuppféljningsrapporter

Programmets organisations-, lednings- och kvalitetssikringsprinciper 4r
tydliga.

Programmet visar en lyhordhet for bade arbetsmarknadens behov och for
studenternas onskemal och bland annat har man har uppdaterat
kursutbudet/innehall i kurser for att f6lja samhillsutvecklingen.
Exempelvis har programmet bytt programmeringssprak frin Java dill
python.
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2019-03-01

HOGSKOLAN
| HALMSTAD

Hogskolan i Halmstads utvardering av utbildningar pa
grundniva och avancerad niva

Anvisningar for de externa experternas rapport
Fokus for den externa granskningen &r utbildningens utformning, genomférande och
resultat. Den externa delen av utvarderingen har tva syften:

- experterna bedomer hur vi sakerstaller maluppfyllelsen avseende vissa mal, dvs. vi
utvérderar inte resultat for alla programmalen,

- experterna granskar att utbildningen ar utformad och genomfors sa att den lever upp
till nationell och internationell standard.

Rapporten ska huvudsakligen
- identifiera brister som maste atgardas omgaende infér kommande antagning,

- identifiera utvecklingsomraden som bor atgardas,
- lyfta goda exempel, samt
- skriva fram rekommendationer.

Det &r viktigt att rapporten utgar fran beddmningsgrunderna i sjalvvarderingen. Men det
star er fritt att anvanda er kunskap och erfarenhet av liknande utbildningar for att gora en
helhetsbeddmning efter att ha undersokt den aktuella utbildningens utformning och
genomforande inklusive intryck fran platsbesoket.

Hogskolan i Halmstad ser gérna att ni foljer nedanstaende rubriker dar det star er fritt att
vilja detaljniva. Det viktiga ar att ni ger uttryck for era reflektioner och slutsatser.
Hogskolan bedomer att langden pa rapporten kan vara ca 10 sidor.

Hogskolan i Halmstad « Box 823 « 301 18 Halmstad = Besodksadress: Kristian 1V:s
vag 3
Tel: 035-16 71 00 « registrator@hh.se = Org. nr. 202100-3203
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Kunskapsomrade for utbildningen

A: Programmet ligger inom omradet “digital forensics” som &r beskrivs i
sjalvvérderingsrapporten enligt “[d]igital forensik &r en form av kriminalteknik och
omfattar identifiering, konservering, rekonstruktion, analys och presentation av material
som Overfors eller lagras i digitala system. [...] Digital forensik innefattar ocksa
preventivt arbete pa omradet informationssakerhet och bidrar till att upptacka och
forhindra missbruk av resurser och information *, samt “[d]igital forensik &r en
korsbefruktning mellan disciplinerna informationsteknologi, juridik, sociologi och
statsvetenskap. Dessa @amnen samverkar inom omradet digital forensik.”

Kopplingen till den vetenskapliga grunden ar dock inte sjalvklar. Utbildningens néra
samarbete med arbetslivet inom omradet, genom tex gastspel fran industri och
myndigheter, som férmedlar beprévad erfarenhet till studenterna &r tydlig. Givet att man
utgar fran den forsta beskrivningen av amnet ovan, ar det dock inte lika tydligt hur
mycket forskning inom omradet som bedrivs av lararkaren inom programmet eller pa
Hogskolan. Det hade mojligtvis varit lattare att koppla och motivera den vetenskapliga
grunden om huvudomradet istallet varit t ex datavetenskap, eller méjligtvis kriminologi,
ett omrade som digital forensik kan anses ligga under. Den datavetenskaplig
forskningskopplingen ar tydlig bland undervisande personal.

Majoriteten av kurserna i programmet kan dock anses var inom omradet datavetenskap
(eller datorteknik/motsvarande), med enskilda kurser inom matematik, kriminologi, och
juridik. Med anledning av programmets innehall 6verensstammer datavetenskap bra med
majoriteten av kurserna, kan datavetenskap anses som ett alternativ till digital forensik
som huvudomrade. Det bor ocksa forbattra kopplingen till den vetenskapliga grunden i
flertal kurser inom programmet.

Det finns fordelar och nackdelar med att ha digital forensik eller datavetenskap som
huvudomrade for just detta programmet (pga programmets tvarvetenskapliga innehall).
Vi rekommenderar varken eller, utan vill belysa de fragor som nuvarande upplagg for
med sig. Internationella larosate som vi jamfort med placerar ofta omradet under
datavetenskap eller kriminologi, och har inslag fran andra amne.

B: det finns idag enbart ett fatal kurser som inte innefattas i huvudomradet, Tillampad
matematik och statistik for 1T-forensik och Utredning av IT-brott. Det &r idag oklart
varfor Utredning av IT-brott inte skulle innefattas inom huvudomradet nar kurser som
Juridik med IT-ratt gor det. Det &r alltsd inte tydligt hur kursen skiljer sig fran
huvudomradet och motivationen till varfor man placerat den utanfér huvudomradet. Det
bor vara tydligare man forhaller sig gentemot andra omrade och hur man avgransar
huvudomradet. Det finns inget som hindrar att andra kurser inom programmet skulle
placeras under andra omradet, om det &r t ex grundlaggande® kurser eller
breddningskurser.

1 . ..
Kurser som man bygger vidare pa inom programmet.
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Beddémningsgrund:
A. Definitionen och eventuella avgransningar/inriktningar av
huvudomradet/teknikomradet eller motsvarande och dess koppling till den
vetenskapliga grunden och beprévad erfarenhet &r valmotiverad och adekvat.

B. Relationen mellan huvudomradet/teknikomradet eller motsvarande och de andra
kunskapsomradena som ingar i utbildningen ar valmotiverad och adekvat.

Maluppfyllelse — kunskap och forstaelse

Mal P1: Redogdra for olika former av I T-forensiska tekniker och metoder, statistik
analys, kriminologiska metoder, samt juridiska termer och rattsregler relaterade till
informationsteknologi

Néstan alla kurser inom programmet anses uppfylla detta kravet, enligt tabellen Koppling
Programmal och Kurser i Programbeskrivning IT-forensik och informationssakerhet
180hp. Det finns tva fragor kring detta. Formuleringen kan tolkas som att kurserna maste
redogora alla aspekterna. Dock antar vi att det ska tolkas som att enbart vissa aspekter
behover uppfyllas fran enskilda kurser. Den andra fragan ar om alla kurserna faktiskt kan
anses uppfylla malet. | sjalvvarderingen sa skriver man “[k]unskap och forstaelse fran
kurserna Administration av datorsystem, Datornétverk, och Introduktion till Linux och
Python samt programmering ger grundldggande forutsattningar som studenterna sedan
bygger vidare pa for att uppfylla kursmalen i kurserna Avancerade forensiska verktyg,
Datautvinning fran digitala lagringsmedia och Ethical Hacking.” Dock kan man inte i
kursplanerna se hur de tidigare kurserna lar ut och examinerar mot programmal P1. Att
vara en grund for andra kurser som uppfyller P1, &r i sig sjalv inte att uppfylla
programmalet. Att forstarka programmalet &r bra, men det behover inte anses vara samma
sak som att uppfylla malet. Vidare, forutom de kurser som argumenterats for tidigare,
anses ett antal kurser uppfylla P1. Ett exempel & D14004 - Grundldggande webbsystem.
Det framgar fran kursplanen inte hur kursen mappar mot P1. Kopplingen for kurserna
mot detta malet bor darfor ses ver.

Utbildningen innehaller ett flertal kurser som mappar val mot programmalet, t ex
Avancerade IT-forensiska verktyg, Datautvinning fran digitala lagringsmedia, samt
Juridik med IT-ratt. Utifran kurserna som ingdr i programmet sa anser vi att
programmalet uppfylls. Detta kan motiveras med t ex féljande kurser.

Inom kursen Avancerade IT-forensiska verktyg ska studenterna redogéra for olika
nyckelbegrepp och forensiska metoder, samt visa insikt i juridiska och etiska aspekter.

Som beskrivs i sjalvvarderingen sa ska studenten redogdra for relevanta statistiska
metoder 1 TillAmpad Matematik och statistik for forensik. Vidare, i kursen Juridik med
IT-ratt ska studenten redogora for juridiska metoder, réttsregler, samt réttsprinciper som
ar relevanta inom omradet. Och kriminologiska metoder behandlas i kursen Kriminologi
och IT-relaterad brottslighet. Maluppfyllelse forstarks aven av kursen Utredning av IT-
brott.
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Mal P2: | projektform definiera och bedriva fordjupningsarbete med vetenskaplig
grund, utgdende fran aktuella forskningsfragor.

Programmalet kan anses vara uppfyllt. Dock behover det fortydligas hur den
vetenskapliga grunden sékerstalls, da det saknar explicit undervisning i
forskningsmetodik pa programmet utifran vad vi kan se fran kursplanerna. Delar av
forskningsmetodik lars ut enligt kursplan (och efter diskussion med lararkar), men fokus
ligger da pa litteratursokningar, kallkritik och Peer Review. Forskningsmetodiken &r en
av aspekterna som examineras under kandidatarbetet. Vi anser att det ocksa ar viktigt att
lara ut explicit till studenterna under programmets gang.

Genom mal Ploch P2 beddms utbildningen méjliggora och sakerstélla att studenten, nar
examen utfardas, kan uppna examensmal Al.

Beddmningsgrund:

Utbildningen mgjliggoér genom utformning och genomférande samt sékerstéller genom
examination att studenten, nar examen utfardas, kan uppna de utvalda programmalen
(enligt utbildningsplanen) inom kunskapsformen.

Utbildningen mojliggér genom utformning och genomférande samt sékerstéller genom
examination att studenten, nar examen utfardas, kan uppna de examensmal som de
utvalda programmalen relaterar till enligt matrisen i programbeskrivningen.

Maluppfyllelse — fardighet och formaga

Mal P4: Med helhetssyn, kreativititer och sjalvstandighet utvardera, utveckla och
vidareutveckla produkter, processer och system med hansyn till etiska aspekter och
hallbarhet.

Mal P4 kan efter granskning av kurserna anses vara uppfyllt. Speciellt kan
Kandidatuppsats i digital forensik samt IT-forensiskt projekt anses uppfylla detta mal,
men dven andra kurser examinerar mot aspekter av malet (t ex Riskanalys och IT-
sakerhetssystem). Dock anses flera kurser uppfylla aspekter av malet enligt tabellen
Koppling Programmal och Kurser i Programbeskrivning IT-forensik och
informationssakerhet 180hp. Dock &r det inte tydligt utifran kursplanerna hur vissa av
kurserna examinerar mot malet, t ex MA2043. Likt P1 bor kursmappningen ses Gver.
Vidare bor, enligt sjalvvarderingsrapporten, vissa kursplaner ses 6ver sa att kursmal
matchar examination: “Examinationerna i form av skriftliga tentamina och seminarier
innefattar de etiska aspekterna, men det syns inte i kursmalen. Dessa bor revideras for att
overensstdamma med kursernas innehall och genomforande.”

Det framgar dock ur kursplanerna att studenten kan anses uppfylla det utvalda
programmalet vid examen.

Mal P5: Konstruera och implementera metoder for att identifiera, analysera och
visualisera stora mangder data, samt att automatisera olika forensiska processer

Beddmarna dr i stort samstdammiga med sjéalvvardering i avseende pa detta programmalet.
Dock kan maluppfyllelse forbattras genom en éversikt pa kursplanerna. T ex
visualisering av stora méngder data uppges trdnas och examineras i kursen Ethical
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Hacking, men det aterspeglas inte i kursplanen for kursen. Kursplanerna bor skildra de
moment som anses ligga till grund for maluppfyllelse och dess examination.

Genom mal P4 och P5 beddms utbildningen mojliggora och sakerstalla att studenten, nar
examen utfardas, kan uppna examensmal B2.

Beddmningsgrund:

Utbildningen mgjliggér genom utformning och genomférande samt sékerstéller genom
examination att studenten, nar examen utfardas, kan uppna de utvalda programmalen
(enligt utbildningsplanen) inom kunskapsformen.

Utbildningen mojliggér genom utformning och genomférande samt sékerstéller genom
examination att studenten, nar examen utfardas, kan uppna de examensmal som de
utvalda programmalen relaterar till enligt matrisen i programbeskrivningen.

Maluppfyllelse — varderingsformaga och forhallningssatt

Mal P9: Hantera och underhalla informationstekniska kompetenser, produkter,
processer och system genom bestéallarkompetens rotad i vetenskaplig grund, samt
visa forstéelse for sitt ansvar for produkternas paverkan pa manniska, samhélle och
miljo.

| stort kan P9 anses uppfyllt genom ett flertal kurser inom utbildningen, t ex Ethical
Hacking, kandidatuppsats i digital forensik, samt IT-forensiskt projekt. Dock &r det inte
tydligt hur den vetenskapliga grunden séakerstalls i utbildningen, da det &r studenterna
som bor kunna visa att deras arbete vilar pa en vetenskaplig grund (dvs
bestéllarkompetens rotad i vetenskaplig grund).

Vidare undervisas och examineras inte miljoaspekter explicit i nagon kurs. Efter
diskussion med lararkaren framkom att miljoaspekter kan undervisas implicit i vissa
kurser. Vi rekommenderar att kursplanerna uppdateras for att reflektera detta. Vidare
finns, enligt lararkaren, dven planer pa att infora green computing inom utbildning for att
ta in miljoaspekter, vilket ytterligare styrker detta malet.

P9 kan anses uppfyllas genom kurserna idag. Dock behdver det fortydligas hur den
vetenskapliga grunden sakerstélls, samt kursplaner uppdateras for att spegla
kursinnehallet.

Genom mal P9 bedéms uthildningen méjliggdra och sakerstalla att studenten, nar
examen utfardas, kan uppna examensmal C1 och C2. Dock bor mal P9 ses 6ver for att
fortydliga vad som avses, t ex med bestallarkompetens rotad i vetenskaplig grund, men
aven for att fortydliga kopplingen till C1 och C2.

Beddémningsgrund:

Utbildningen mojliggér genom utformning och genomférande samt sékerstéller genom
examination att studenten, nar examen utfardas, kan uppna de utvalda programmalen
(enligt utbildningsplanen) inom kunskapsformen.
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Utbildningen mojliggér genom utformning och genomférande samt sékerstéller genom
examination att studenten, nar examen utfardas, kan uppna de examensmal som de
utvalda programmalen relaterar till enligt matrisen i programbeskrivningen.

Forskningsanknytning

Enligt sjalvvarderingsrapporten sa kopplas utbildningen “till det hdgskoledvergripande
profilomradet Smarta stader och samhallen”. Det kan finnas fordelar med detta, dock ar
det inte tydligt hur profilen formedlar en vetenskaplig grund och aktuell kunskap fran
amnena digital forensik eller IT-sakerhet. Detta behtver fortydligas. Utbildningens kurser
utvecklas i en riktning som tyder pa insikt i arbetsmarknadens behov samt samhallets
utveckling. T ex har man inrattat kurser med relevanta problemstéliningar i dagens
samhélle, t ex i Internet of Things och Samhallskritisk infrastruktur.

Det behover fortydligas hur forskning inom digital forensik kopplas till programmet,
antingen via samarbete eller via forskning inom hégskolans personal. Vid samtal med
lararrepresentanter framkom att forskning inom forensik och IT-sékerhet bedrivs, men
detta saknas i underlaget vi tagit del av. Studentintervjuerna antydde ocksa att forskning
inom forensik kan forstarkas, och att studenterna i forsta hand fatt forskningsanknytning
inom kryptering och inom datavetenskap/informationsteknik. I det senare fallet var det
dock otydligt hur detta hérleddes till digital forensik.

Enligt sjalvarderingsrapporten tranas studenten i ett vetenskapligt forhallningssatt och
akademiska fardigheter av forskningskaraktar i kurserna IT-forensiskt projekt samt
Kandidatuppsats i digital forensik. Detta stammer val 6verens med kursplanerna. Dock
saknas, vilket uppmarksammats under programmalen ovan, en explicit undervisning i
forskningsmetodik. Detta ar nagot som aven fragas av sakkunniggranskaren for
examensarbete: “Fins et kurs eller handledning om hur enkét planeras och genomfores?
Fins et tillbud om tvérvetenskapliga handledning eller metodkurs?”

I intervjuer med studenter sa fick bedomarna bilden att den vetenskapliga metodiken
kraver sjalvstudier. Detta & mindre lampligt for att systematiskt sékerstélla det
vetenskapliga forhallningssattet hos studenterna.

Vid en granskning av l&rarresurserna i underlaget framkom, likt sjalvvérdering, “att
andelen forskningsaktiva larare ar tillracklig bade for att kunna formedla ett vetenskapligt
forhallningssatt i undervisningen ...”. Dock ar det inte latt att utvardera om
lararresurserna i programmet forskar inom omradet for forensik eller 1T-sékerhet. Vidare
ar omfattningen pa forsknings- och undervisningstjanstgoringen sadan att det inte ar
sékert att det kan nyttjas av utbildningen. T ex finns det en lararresurs inom digital
forensik med 38h forskning. Kan detta anses vara tillrackligt? Det finns &ven en
lararresurs med néstan 1600h forskning. Till vilken grad kan detta nyttjas av
utbildningen? Det ska ocksa tillaggas att enbart tre lararresurser, med totalt 208h
forskning, forskar inom omradet digital forensik. De andra lararresurserna ar inom
narliggande amnesomrade eller saknar forskningstid.
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For att sékerstélla utbildningens kvalitet samt for en utveckling av utbildningen i enlighet
med relevant forskning behovs 0kad forskningstid inom digital forensik eller IT-sakerhet,
men &ven mer undervisningstid med forskningsaktiva larare.

Beddémningsgrund:

1. Uthildningen bygger pa aktuell kunskap som vilar pa vetenskaplig grund inom de
omraden som utgor kunskapsbasen for utbildningen.

2. Studenterna utvecklar ett vetenskapligt forhallningssatt och akademiska fardigheter av
forskningskaraktar i enlighet med examensmalen for respektive utbildning och eventuella
ytterligare lokala mal angivna i utbildningsplanen.

3. Kompetensen och den vetenskapliga aktiviteten hos lararna i utbildningen ar tillracklig
for de tva ovanstaende punkterna, for utbildningens kvalitet samt for en utveckling av
utbildningen i enlighet med relevant forskning.

Slutsatser
Styrkor och goda exempel

Det &r tydligt fran jamforelser med liknande utbildningar internationell att utbildningen
star sig val. Det ar fa larosate som har samma fokus pa forensik som utbildningen ger.
Laroséte som har legat till grund for jamforelsen ar bl.a.: Edinburgh Napier
(Cybersecurity & Forensics), Manchester Metropolitan University (Computer Forensics
and Security, B.Sc.) , University of Maryland (Digital Forensics and Cyber Investigation
Master's Degree, M.Sc.), samt Florida State University (Cyber Criminology, B.Sc.). Héar
har publik information om kurser inom utbildningarna legat till grund fér jamforelsen. Av
dessa kan Manchester Metropolitan ha den utbildning som ligger narmast utbildningen pa
Halmstad Hogskola. Halmstad star sig bra bland dessa utbildningar.

Vidare har utbildningen jamforts med ACM Cybersecurity Curriculum, vilket har en
underdel med fokus pa digital forensik. Aven i denna jamforelse star sig utbildningen val.
Dock saknas en del moment explicit i utbildningen som lyfts fram av ACM, se
utvecklingsomraden som bor atgardas.

Utbildningen styrka visas dven pa studenternas etableringsgrad, se Statistik TGITK. Med
en relativt hog svarsfrekvens, visas en etableringsgrad pa mellan 70%-100%. Detta styrks
ocksa genom den diskussions med arbetslivsrepresentanterna. Det lyftes, t ex fram fran
representanter fran polisen att ca halften av Sveriges forensiker ar fran Halmstad.

Utbildningens innehall utvecklas ocksa i en riktning som kan anses positiv, vilket tyder
pd insikt i arbetsmarknadens behov samt samhallets utveckling. T ex har man inrattat
kurser med relevanta problemstéllningar i dagens samhalle, t ex i Internet of Things och
Samhaéllskritisk infrastruktur. Sérskilt det senare har fatt en 6kad betydelse i samband
med den digitalisering som genomfors i samhéllet. Men man har dven gatt over till
python som programmeringssprak. Detta tyder pa en insikt i att vilja att folja med
utvecklingen och ge en relevant och uppdaterad utbildning.

Kursen Ethical Hacking &r ett annat gott exempel pa en kurs som lyfter programmet. |
kursen ingar en bra balans mellan tekniska kunskaper och forskningsfragor. Studenterna

Sida 7 (10)



far aven mojlighet att anvanda avancerade forensiska verktyg, vilket &r viktig. Kursen
lyfter och diskuterar etiska aspekter inom hacking (och forensiska arbete), vilket &r
mycket bra.

Vidare framkom efter diskussion med lararrepresentanter och elevrepresentanter att de
praktiska momenten haller en realistisk niva, i vissa fall genom samarbete med t ex
myndigheter sasom MSB. Forutom detta, sa har man aven flera gastspel fran industri och
myndighet. Detta &r ytterligare en styrka for programmet.

En punkt som lyfts &r att studenterna anser att lararna i utbildningen &r tillgangliga samt
besitter bra kompetens.

Det ar bedomarnas asikt att utbildningen, generellt, haller en god kvalitet i en nationell
och internationell jamforelse.

Brister som maste atgardas

Under utvarderingens gang aterkom en aspekt som behdver forbattras: Kursplanerna.
Bristerna har kan summeras i tre delar. 1), kursplanerna bor spegla kursinnehallet. T ex
visualisering av stora méngder data uppges tranas och examineras i kursen Ethical
Hacking, men det aterspeglas inte i kursplanen for kursen. Kursplanerna bér skildra de
moment som anses ligga till grund for maluppfyllelse och dess examination. Detta ar inte
nagot som ar begransat till dessa tva exempel och ar &ven nagot som styrks av
studentintervjuerna.

2) Vidare verkar viss undervisning ske utéver kursplanerna, ett exempel &r fran
programmal P9, dar miljoaspekterna inte undervisas och examineras explicit i nagon
kurs. Efter diskussion med l&rarrepresentanterna framkom att miljoaspekter undervisas
implicit i vissa kurser. Moment som examineras i kurserna bor &ven finnas med som
undervisningsmoment i kursplanerna. Ett annat exempel som framkom under intervju
med studentrepresentanterna var forskningsmetodiken, nagot som examineras i
kursmoment men som inte verkar undervisas explicit.

3), det &r dven relevant att fortydliga vaga formuleringar sa att studenterna vet vad
kurserna kommer att innehalla, se t ex Samhéllskritisk infrastruktur som idag kan tolkas
vara en riskanalyskurs och det ar inte tydligt pa vilket satt samhallskritisk infrastruktur tas
upp genom kursmomenten. Ar t ex SCADA en del av kursen?

Vidare kan det vara vart att fortydliga kursplanerna sa att det enklare gar att koppla mal
till examinationsmoment.

Programmal P2 och P9 tar upp vetenskaplig grund som viktig del. Da det ar svart att se
hur det vetenskapliga tanket och forhallningssattet undervisas i kurserna, bor detta
atgardas (se Maluppfyllelse P2 ovan). En kurs i forskningsmetodik eller kursmoment kan
vara ett satt att sékerstélla att studenterna systematiskt lar sig ett vetenskapligt
forhallningssatt och far akademiska fardigheter. Detta skulle systematiskt trana
studenterna i fardigheten och kunskapen som behdvs for att “visa kunskap och forstaelse
inom huvudomradet for utbildningen, inbegripen kunskap om omradets vetenskapliga
grund, kunskap om tillampliga metoder inom omradet, ...”

For att sékerstélla utbildningens kvalitet samt for en utveckling av utbildningen i enlighet
med relevant forskning behovs 6kad forskningstid inom digital forensik eller IT-sakerhet,
men &ven mer undervisningstid med forskningsaktiva larare. Andelen forskningsaktiva
larare som undervisar ar bra, men balansen mellan forskning och undervisning behdver
ses over.
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Utvecklingsomraden som bor atgardas

Efter diskussion med arbetslivsrepresentanter rekommenderar vi att en kurs eller ett 6kat
antal undervisande kursmoment i Rapportskrivande och teknisk kommunikation. Detta
var dven en aspekt som sakkunniggranskaren av examensarbetena anmarkte pa under
punkt M6. Undervisande moment aterfinns idag i Avancerade IT-forensiska verktyg, och
examineras i bland annat IT-forensiskt projekt, samt Kandidatuppsats i digital forensik.
Rapportskrivande ar kritiskt och bor vara forankrat val. Rapporter kan na
ledningsgrupper, jurister, eller till och med media och da ar det viktigt att det inte ska ga
att misstolka. Detta betyder aven att rapporterna bor kunna forstas av mottagare utanfor
huvudomradet. Det ar da viktigt att rapporten haller kvalité aven rent sprakligt. Det &r
darfor viktigt att skrivteknik introduceras tidigt i utbildningen, p.g.a. dess svarighet och
bredd. Aven ACM Cybersecurity Curriculum framhéver "Reporting, incident response
and handling", samt "Presentation of results™ som viktiga delar av digital forensik.

Utifran underlaget vi tagit del av ar det inte klart hur de individuella insatserna i
kandidatarbetet examineras, forutom vid oppositionen. For studenternas rattssakerhet ar
det viktig att sakerstalla individuella bidrag i kandidatarbetet t ex genom att krdva
enskilda rapporter, att studenterna for dagbok under arbetets gang, eller pa annat satt
fortydligar sina bidrag.

Vid granskning av maluppfyllelserna sa framkom att nastan alla kurser hjalper till att
uppfylla mal P1, P4, samt P7. Dock saknas underlag for detta i kursplanerna. Det kan
vara sa att detta atgardas vid en revision av kursplaner som tidigare namnts, men man bor
se over vilka kurser som faktiskt uppfyller malen, dvs inte indirekt.

Rekommendationer

Ett moment som lyfts fram i ACM Cybersecurity curriculum ar Mobil forensik, en aspekt
som aven representanterna fran polisen lyfte som viktigt. Representanterna fran polisen
lyfte att de idag ytterst sdllan utfér forensiska analyserna av datorer, utan majoriteten av
fallen ar analys av mobiltelefoner. Det kan darfor vara av vikt att studenterna far
mojlighet att fa teoretisk och praktisk erfarenhet av att arbeta med forensisk analys av
mobiltelefoner.

Programmalen bor ses éver, da det inte ar tydligt vad vissa formulering avser: t ex P9 dar
bestéllarkompetens inte har en tydlig betydelse, eller hur det mappar mot C1 eller C2.
Vidare ar det inte tydligt i P3 hur skillnader i att arbeta enskilt eller i grupp sérskiljs inom
programmalet. Enskilt arbete innefattar inte samma sociala dynamik och problem som att
arbeta i grupp.

Det &r inte tydligt hur obligatoriska kurser idag paverkar studenternas mobilitet. Ett sétt
att tydliggora detta i utbildningsplanen eller annat dokument genom att rekommendera
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lamplig termin for utlandsstudier. Detta kan kompletteras genom inférande av valbara
kurser, vilket skulle kunna tydliggdra mojligheter och underlétta for studenternas
utlandsstudier. Det skulle dven kunna tillata introduktion av kurser inom t ex avancerad
programmering, skriptning, eller andra amne.

Vidare ar det inte tydligt i vilken omfattning t ex lararutbyte och forskningssamarbete
sker inom utbildningen. Samarbeten med NTNU och Edinburgh Napier University
namns, men det fortydligas inte vad samarbetet innefattar. Arbetet med
internationalisering kan fortydligas i underlaget.

En rekommendation ar &ven att kartldgga, for att kunna formedla till studenterna, antalet
timmar som studenterna far traffa larare i olika former per kurs. Da kan dven méangden
sjalvstudier uppskattas per kurs.

Vi rekommenderar en genomgang av kurserna for att sékerstalla att det inte ar for stort
overlapp, samt att man fortydligar hur aterkoppling av kursutvérderingar till studenter
sker.
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